International Seminar on Standardization of
IR Usage Statistics

On unsolved points In the
methodology for IR usage
analysis: some lessons learned
from the ROAT project

Yoshinori Sato
Tohoku Gakuin University

Jan 11, 2011



Methodological Issues

Reexamination of COUNTER Code of
Practice

a. Maintenance of bots database
b. How to handle “duplicate access”

From page-view to session, and
to user behavior

Author and title identification



Log-data Purification and the COUNTER

Raw log-data

—

extraction by HTTP status code

Handling duplicate access
COUNTER 2

limitation by file extension

—
—

cutting-off bots-access

RN

. COUNTER 3
exclusion of meta-search

sectioned files

TRUE ACCESS
LOG?




Standardization

The COUNTER Code of Practice. Journals
and Databases: Release 3. 2008.8, 38 p.

ISO 2789 4t ed. International Library Statistics.
Annex A(normative). Measuring the use
of electronic library services.

Ways of utilization and the Internet
connection itself change continuously,

SO It Is critical to keep monitoring the

changes and reexamining the real
data.




Observation of bots access to IRs

Data: Accesslogs from15 IRs, from Jan
to Dec 2008

Approaches to detect bots-access;

1. Counting IP address frequency Iin the
requests for PDF files in 15 IRs

— Listing up the frequently appearing IP address
(over 800 times in each IR) and scrutinizing them

2. Counting user-agent frequency Iin the
requests for PDF files in 15 IRs

— Extracting unknown or newer user-agents


プレゼンター
プレゼンテーションのノート
まず最初に、2008年1月から12月の期間（サイトによっては、年度途中から12月まで）における15の機関リポジトリへのアクセスについてIPアドレスごとにアクセス回数を集計し、回数順にリストを作成しました。

続いて、各機関リポジトリへのアクセス回数が800回を超えるIPアドレスについて、サイト単位での出現回数カウントを行い、そして一般アクセスと検索エンジンのクローラ等によるアクセスの比率を算出しました。
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プレゼンター
プレゼンテーションのノート
このリストはIPアドレスごとにアクセス回数を集計し、回数順に並べたものですが、ここから、GoogleやBaiduといった検索エンジンのクローラからのアクセスが、かなりの量を占めていることがわかります。


Redundantly appeared IP addresses
IN different sites

15 133.19.126.5 ILAn R K (gw)

15 152.78.64.222 Harvestor shorty.ecs.soton.ac.uk
15 202.246.252.97 BB ERT

14 163.51.20.52 W EEKF

14 219.117.219.155 Robots—[E R A ZT#EBE ? Mitsuo Yoshida

13 130.54.130.229 RERFETOXD

13 202.209.234.7 BOEKRE

13 209.85.138.136 Google pr—out—f136.google.com
13 61.247.222.52 Robots Naver

13 61.247.222.53 Robots Naver

13 61.247.222.54 Robots Naver

13 61.247.222.55 Robots Naver

13 61.247.222.56 Robots Naver

12 160.74.1.163 JST

12 209.85.170.136 Google Google

12 219.106.228.226 Tokyo Bunka College
11 130.54.130.227 A AZFTPT O
11 130.54.130.67 EEAKSEFTPTOES
11 130.54.130.68 REARFETOFD

11 133.9.4.12 BiAXZE

11 61.247.217.33 Robots Naver

J74I)L: IP_temp3.xlsx



プレゼンター
プレゼンテーションのノート
この表は、各機関リポジトリへのアクセス回数が800回を超えるIPアドレスについて、サイト単位での出現回数を調査した結果のリストの上位を示しています。


IP address appearance in
different sites

Only 3 IPs appeared at all of 15 sites

The number of IPs observed at more than 8 sites
— 87 IPs

Search engines used numerous IPs, many of which
did not appear commonly

* Yahoo — 532 IPs

* Google — 466 IPs
* MSN - 421 IPs


プレゼンター
プレゼンテーションのノート
この結果、すべてのサイトに出現していたのは、サウサンプトン大学のハーベスタ（shorty.ecs.soton.ac.
uk）を含め3件だけであり、8回以上出現したIPアドレスも87個にとどまっていました。

また、GoogleやNaverのクローラも上位に顔を出しているものの、クローラやロボットの多くではIPアドレス単位での出現頻度は高くありませんでした。

使用されているIPアドレスの数を数えてみると、Yahoo関連で532個、Google関連で466個、MSN関連で421個と非常に多くのIPアドレスが使われていました。このことから、検索エンジンのクローラでは、サイトごとに異なるIPアドレスが使われていると言えそうです。


Impacts of crawlers, robots, etc.
on 15 IRs
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プレゼンター
プレゼンテーションのノート
また、この図は各サイトにおける一般アクセスと検索エンジンのクローラ等によるアクセスの比率をグラフにしたものですが、検索エンジンのクローラ等によるアクセスの構成比率はサイトごとにまちまちであり、一般アクセスの比率も23％から80％とサイトによって大きな開きが生じていることがわかります。

したがって、クローラやロボットによるアクセスに対するフィルタリングを行う際の効果は、サイトによって大きく異なっているということができます。


Validation of filtering effects

Data: Access log in Chiba University’s Curator, from
Jan to Mar, 2010

Procedure 1.
1. Extracting only ‘access to PDF files’

2. Running filtering programs in following sequence
Cutting off bots’ access
Extracting by file status (200, 304)
Handling duplicate access

3. Comparing the number of records before and
after the treatments

Procedure 2:

1. Monitoring the effect of double-click-filter by varying the
range from 0 to 50 seconds


プレゼンター
プレゼンテーションのノート
次に、

千葉大学の機関リポジトリCuratorに対する2010年1月～3月の3カ月間のアクセスについて、『COUNTER実務指針. 第3版』に準拠して処理を行いました。
手順としては、アクセス全体からPDFファイルへのアクセス分のみを抽出したうえで、1）クローラやロボット等によるアクセスの除去、2）ファイルステータスによる抽出、3）多重カウントの除去、の順に作業を行い、処理前後のレコード件数を比較して効果を算定したものです。



Filtering effect

roatments \Ofeach procedure
8.9%
filter 0.4%

Number of
access after

Cutting off
bots
26.8%

File status
(200, 304)
63.9%

Number of access
Number of access . Rejection ratio
rejected

retreatment (only for PDF files) 872,956
utting off bots 638,900 234,056 26.8%

File status (200, 304) 80,967 557,933 63.9%
Double_click filter 77,270 3697  0.4%


プレゼンター
プレゼンテーションのノート
測定の結果、元のレコード件数に対して、クローラ等によるアクセス排除によって26.8％、ファイルステータスによる抽出によって63.9％の除去が行われた。一方、多重カウントの除去では、わずか0.4%の除去しか行われなかった。当然のことながら、これらの結果は処理の順番によって変化するが、0.4％という小さな数値は、このフィルタリングの実効性に疑問を投げかけるものであった。
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プレゼンター
プレゼンテーションのノート
続いて、前述した多重カウント除去のための秒数設定の妥当性を確認するために、秒数を1秒から50秒まで1秒単位に変化させた場合の、フィルタリングの効果を測定した。結果は図1に示すとおり、10秒前後の設定値移行は全般になだらかな曲線となっており、実際に10秒の設定で50秒の設定の場合の83.7％（学外からのアクセス）、67.4％（学内からのアクセス）の除去が行われていた。このことから、少なくともCOUNTER実務指針の30秒（PDFファイルの場合）という設定については、見直しが必要な可能性が高いと言える。



From page-view to session, and
to user behavior

To what extent can we understand “user
behavior” in IRs, by seeing not merely the
number of hits and/or page-views?


プレゼンター
プレゼンテーションのノート
しかし、精確かつ相互に比較可能なオンライン利用統計生成のためには、出版社やベンダー等がまとめた『COUNTER実務指針. 第3版3)』に見られるように、検索エンジンのクローラやスパム・ボット等の人間以外からのアクセスをはじめとする“不純物”の除去（フィルタリング）および標準の設定が不可欠である。また、こうした標準については、インターネット接続環境の進展や多様な利用形態に関し、継続的な観察に基づく見直しと対応が必要である。

また、利用データをもとに、何をどこまで明らかにできるのかという点については、必ずしも明確になっているわけではありません。

一般に、アクセスログの解析では、Webサイトの利用をヒット回数（サーバ上のファイルに対するアクセス回数）あるいはページ閲覧回数によって評価する方式が用いられてきました。しかし、こうした方式からは、WebサイトまたはWebサイト上のコンテンツの利用回数の相互比較が可能であるとしても、その活用はあくまで限定的な範囲にとどまらざるを得ません。

これに対して、UCLのニコラス等が行っているCIBERプロジェクトにおけるような、利用者数あるいは利用者による一連の行動の観察がどの程度まで可能なのか、あるいはどこに限界があるのかといった活用の枠組みが明確にされなければならないと考えられます。
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プレゼンター
プレゼンテーションのノート
つまり、この図に示すように、アクセスログを活用するためには、生のログデータの精製のために、どのような作業およびその標準化が必要かという点と、もう1つ、利用者単位の集計はどこまで可能か、あるいは利用者数やセッション数の算定に必要な条件について、条件を整備する必要があります。


Research themes

 Empirical examination of session
identification which is required for
counting the number of users

— Comparing the estimated
numbers of users/sessions
between cookie setting and
non-cookie (IP only) setting

— Consideration of time-out value
IN IR setting


プレゼンター
プレゼンテーションのノート
このために、ここでは二つの研究課題を設定することにしました。

一つは、『COUNTER実務指針. 第3版』で規定された各種のフィルタリング設定4)（HTTPステータスコードによる抽出、同一端末からの短期間での多重アクセスの除去、ファイル拡張子による限定、クローラやスパム・ボットの影響の排除等）の有効性を検証し、実務上の問題点あるいは見直すべき点を提起することです。

このために、15の機関リポジトリのWeb アクセスログを用いて、COUNTER実務指針で定義された各種フィルタリングの実際について確認を行いました。

もう一つの課題は、 利用者数、およびある利用者がWebサイト上で費やした時間量や閲覧したページ数等の算定のための基礎となるセッション識別方法に関する実証的検討です。

こちらについては、機関リポジトリのWebサーバー上にクッキーを設定し、このクッキーを利用した場合とIPアドレスだけによる場合の両方で同様の分析を行い、それぞれのデータから推定される利用者数、セッション数を比較検討することにしました。

また、セッション識別に関しては、タイムアウト値をどのように設定するかが問題となります。きちんとログアウトを行うユーザがめったにいないために、無応答の時間的長さからタイムアウト値を推定することが不可欠となっているからです。このため、機関リポジトリの環境において、最適なタイムアウト値について検討を行いました。


Adoption of cookie and its efficacy

User identification in Counter Code of Practice
¢ |IP address, cookie, and user-account are usually adopted

Comparison of the methods for user identification

approach
machine

Big

XWhere more than one user use a terminal continuously, e.g. in libraries,
user identification can be accomplished only by adopting individual user
account. Aterminal in a library, however, may be determined by its access
pattern left on the log-file.


プレゼンター
プレゼンテーションのノート
一般に、Webサーバーを用いたネットワーク上のサービスシステムにおける利用者識別には、IPアドレスによる方式、クッキーによる方式、ユーザ・アカウントによる方式が用いられ、COUNTER実務指針でもこれらを使用した利用統計が許容されています。

ユーザ・アカウントによる識別は最も確実ですが、設定や管理のためのコストが高くつき、またコンテンツ間のスムースなリンクを妨げることから、利用は次第に少なくなっていると思われます。

これに対して、IPアドレスによる識別は、電子ジャーナル等においても最も多く利用されています。これは、提供者側での設定作業が比較的容易であるからでしょう。しかし、プライベートアドレスやDHCP（自動的なIPアドレス等の設定を行う方式）が設定されている場合には、確実な捕捉は期待できません。また、IPアドレスの付与対象は端末機器であるため、複数の利用者が一つの端末を共有するケースには対応できません。

一方で、クッキーはIPアドレス方式による欠点を補うかたちで、利用者識別とセッション管理を目的に設定されるものです。IPアドレス方式と同様に管理コストは大きくなく、端末機器ではなくブラウザを対象とするために、利用者捕捉の精度はIPアドレス方式による場合よりも向上すると言われています。しかし、セキュリティ上の懸念から、クッキーの送受信を拒否したり、一定期間ごとにクッキーを消去する利用者も多いために、その有効性については常に注意を払う必要があります。




Checking cookie’s efficacy

Access log-file in Chiba Univ’s Curator
* From Mar 3 to Apr 14, 2010
*k Cookie’s expiration date: 1 month (30 days)

* (for reference): session cookie — expires when
the session is closed; user cookie - expires
when the validated period is over

Pretreatment: data purification
* Elimination of the access by bots

* Removal of the records which don’t have
HTTP status code 200 or 304


プレゼンター
プレゼンテーションのノート
さて、ここでは、機関リポジトリのWebサーバー上にクッキーを導入し、クッキーとIPアドレスによるそれぞれの方式で利用統計がどのように変化するかという点に着目します。

データとしては、2010年3月3日から4月14日までの約43日間、千葉大学の機関リポジトリCuratorにクッキーの設定を追加し、そのアクセスログを収集しました。

クッキーの有効期間は最小でブラウザの終了までから行なえますが、利用者の把握という目的から1カ月にしました。




Acceptance rate of cookie

e Percentage of total requests having cookie
77.6 % = 215,105/ 277,093

Cookie:IP address =1:1 5,087

with Cookie:IP address = n:1 (n>1) 1,288
Cookie 7,264 100%

Cookie:IP address =1:n (n>1)

Cookie:IP address = n:m (n>1, m>1)


プレゼンター
プレゼンテーションのノート
当然のことですが、今回の実験ではクッキーが拒否された場合でもアクセスを有効としています。

このため、どの程度クッキーが付与されていたかが問題となる。この点については、実験期間中にCuratorに対し全体で277,093件のリクエストが行われた中で215,105件（77.6％）にクッキーが付与されていました。


クッキー付きの、本文、メタデータ、検索画面、および検索結果へのアクセス件数に絞ってカウントしたところ（要綱記載の数字とはカウント方法を変えていますので、数字が異なります）、IPアドレスとクッキーの組み合わせは全部で7,264あり、このうちクッキーとIPアドレスが1対1で対応しているケースは5,087件（約70%）でした。

残りについては、一つのIPアドレスが複数のクッキーに対応しているケースが1,288件（18％）、一つのクッキーに複数のIPアドレスが対応しているケースが456件（6％）、そしてクッキーとIPアドレスが複数対複数になっているケースが433件（6％）です。




Cookie : IP address = n:1 (n>1)

An |IP corresponds to multiple cookies
* Up to 24 cookies

Possible situations:;

* Where different terminals use the same
(global) IP address, e.g. Proxy server — NAT
(Network address translation)

Identification by cookie is effective
Identification by IP address will lead to
underestimation

* Where a user removes the cookie
iIntentionally after every session


プレゼンター
プレゼンテーションのノート
一つのIPアドレスに複数のクッキーが対応しているケースについては、最大で24個のクッキーが付与されていましたが、次のような状況が想定されます。

一つは、異なる端末で一つのIPアドレスを共有している場合で、例えば大学内をプライベートアドレスで運用し、学外とは限られたグローバルアドレスに変換して通信を行うといったケースが想定できます。

これは本来のクッキー導入の目的にあたるわけですが、IPアドレスのみでアクセスログを解析した場合にはこうした識別が行えないため、クッキーを利用した場合よりも、セッション数を過小に見積もってしまう可能性があると考えられます。

想定されるもう一つの状況は、ユーザがクッキーを意図的に消去してしまっている場合です。しかし、残念ながら、アクセスログからこの比率を確認することはできません。


Cookie : IP address = 1:n (n>1)

A cookie corresponds to multiple IPs
* Up to 66 IPs

Possible situations;

* Where ISP configures IP address dynamically in each
session

|dentification by cookie is effective
Identification by IP address will lead to overestimation

* Where a user (browser) access more than once
beyond the expiration date of 1 month

Cookie : IP address = n : m (n, m>1)

Multiple cookies correspond to multiple IPs
— Combination of two phenomena mentioned above


プレゼンター
プレゼンテーションのノート
一方、一つのクッキーに複数のIPアドレスが対応しているケースでは、一つのクッキーに最大で66個のIPアドレスが対応していました。

これについては、1カ月の有効期間を超えてアクセスを行ったケースが当然含まれますが、使用されたIPアドレスの逆引きを行った結果、プロバイダが端末に対してグローバルアドレスを動的に割り当てている例が多いことがわかりました。

こうしたケースでは前述の例とは逆に、IPアドレスのみで解析した場合に、セッション数を過大に算定してしまう可能性があると考えられます。この点でも、クッキーによるユーザ（ブラウザ）の識別が有効であると言えると思われます。

最後に、複数のクッキーに複数のIPアドレスが対応しているケースですが、前述した二つの事象が複合的に生じているものと考えられます。

以上のことから、約3割のケースについて、IPアドレス単独の分析では、利用者数の算定が不安定であると言えそうです。




Estimation of time-out duration 1

- All requests with cookie -

Time interval from
previous request

Frequency

Cumulated
frequency

Cumulated
ratio

Rate of
iIncrease

within 5 minutes

20,693

20,693

83.79%

within 10 minutes

918

21,211

85.89%

0.10%

within 15 minutes

230

21,441

86.82%

0.06%

within 20 minutes

147

21,588

87.41%

0.04%

within 25 minutes

80

21,668

87.74%

0.04%

within 30 minutes

101

21,769

88.15%

0.06%

within 35 minutes

136

21,905

88.70%

0.03%

within 40 minutes

99

21,960

88.92%

0.03%

within 45 minutes

45

22,005

89.10%

0.01%

within 50 minutes

27

22,032

89.21%

within 55 minutes

29

22,057

89.31%

within 1 hour

32

22,089

89.44%

Over 1 hour

Maximum duration: 718h 40m 50s

24,696

100.00%

10.56%



プレゼンター
プレゼンテーションのノート
次に、クッキーが付与されたレコードについて、タイムアウト値の推定を行ってみました。

この表は、すべてのアクセスについて同一のクッキーが付与されたひとつ前のリクエストとの時間差を、5分刻みで1時間まで集計したものです。この結果、83.79％のリクエストは前回リクエストから5分以内に発行されていました。ただし、この表には現れていませんが、全体の68.36％が30秒以内に発行されていました。

しかし、これは検索画面や検索結果等を含む全体ですから、利用行動の全体を考えるためには役立ちますが、セッションの長さを考えるには適しているとは言えません。


Estimation of time-out duration 2
- cases where preceding request is to PDF -

Time interval from Cumulated | Cumulated Rate of
. Frequency . .
previous request frequency ratio increase

within 5 minutes 2,835 2,835 66.72% 66.72%
within 10 minutes 217 3,052 71.83% 9.11%
within 15 minutes 103 3,155 714.25% 2.42%
within 20 minutes 79 3,234 76.11% 1.86%
within 25 minutes 40 3,274 77.05% 0.94%
within 30 minutes 22 3,296 717.97% 0.92%
within 35 minutes 17 3,313 77.97% 0.40%
within 40 minutes 17 3,330 718.37% 0.40%
within 45 minutes 16 3,346 78.75% 0.38%
within 50 minutes 17 3,363 79.15% 0.40%
within 55 minutes Ji 3,370 79.31% 0.16%

within 1 hour 10 3,380 79.55% 0.24%

Over 1 hour 4,249 100.00% 20.45%

Maximum duration: 706h 9m 3s
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そこで、次に前回のリクエストがPDFファイルに対するものだけを抽出して、その時間的長さを集計してみました。

PDFファイルは論文本文ですから、基本的には検索の最終目標物と考えることができると考えたからです。もちろん、複数のPDFを連続的にダウンロードする利用者も存在するわけですが、

表に見られるように、5分以内が66.72％であり、先ほどのアクセス全体を対象とした場合よりも明らかに、相対的に多くの時間を費やしていることがわかります。なお、30秒以内は40.24％でした。

この結果から、機関リポジトリの利用にかかわるセッション時間は20分前後と推定できるのではないかと考えられます。




Estimated number of sessions:
Cookie-based vs. IP-based
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最後に、タイムアウト値を300秒（5分）から2400秒（40分）まで、300秒刻みで変化させてときに得られるセッション数を算定してみました。

グラフに見られるように、5分あるいは10分では明らかに短すぎると言えそうです。やはり、変化が収束するのは20分前後と考えて良いと思われます。

興味深いのは、クッキーを使ってセッション数を算定したブルーのラインと、IPアドレスを使ってセッション数を算定した赤のラインにほとんど違いが見られないことです。これは、この短い時間帯では、IPアドレスが変化することがほとんどないためだと推測されます。

したがって、セッション数については、IPアドレスのみによるログの場合でも十分に算定可能であると言えるのではないでしょうか。




3. Author and title
Using URL f!)crjrgzggmr% t gclr)\% with meta-
data (from JAIRO) at this moment

However, it is problematic because of the
instability of URL, even in the case where a
system use a persistent mechanism (e.g.
handle)

Dynamic URL also raises a difficult problem

A possible solution is to introduce “Object
Identifiers” for Author and Title
(work/expression/manifestation/item?) to
JAIRO.
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Conclusion

On the filters defined in Counter Code of Practice
3rd ed.

* To eliminate bots’ access:

Collective effort is crucial, as a variety of unknown
robots, crawlers, spams etc. is being created and it is
hard to detect newer ones

* About cutting off “Duplicate access’

The procedure may be dispensable

On user/session identification

* Implementation of cookie is effective, but further
Investigation Is necessary


プレゼンター
プレゼンテーションのノート
以上の結果は、次のようにまとめることができると考えます。

まず、『COUNTER実務指針. 第3版』で示された各種のフィルタリングについては、多重アクセスの除去に関し、COUNTERで示された基準と実際の計測が一致しておらず、見直しの必要性が高いことが指摘できます。

また、データを集計した結果、検索エンジンのクローラやロボット等のアクセス状況はサイトごとに大きく異なっており、相互に比較可能な信頼できる利用統計のためには、クローラ等のアクセスの除去について集合的な努力が不可欠であると考えられます。

次に、利用者の識別に関しては、IPアドレスのみによる方式では約3割のケースで、利用者数の過小評価、過大評価の可能性があり、一方、クッキーの導入によってより精緻な捕捉が可能であることを数値的に示すことができました。ただし、セッション数の算定という面では、IPアドレスのみによる方式でも十分に対応可能であることがわかりました。したがって、クッキーを拒否するユーザも一定数存在することから、目的に応じて両方の方式の併用していくことが望ましいと考えられます。



Next tasks

Clarification of peculiar patterns, looking at
a terminal in library and proxy server

* Paying attention to access frequency by the
cookie

In-depth understanding of the
inflation/deflation of unbalanced cookie
and IPs with a larger sample

= Estimation of the number of users/sessions
even when only IPs are available



Thank you for your attention!
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That’s all I have to say.  Thank you very much for your attention. 
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